g > Departamento i
W Nacional de Planeacidn FORMATO COTIZACION

DOCUMENTO: Envio Solicitud de Cotizacion de: Repositorio de Backup Inmutable con arquitectura de retencion por capas

JUSTIFICACION:

€ Departamento Nacional de Planeacion (DNP), de conformidad con el lteral d) del numeral 1 del articulo 38 de la Ley 489 de 1998, es un D Sector Central de la 6 publica, ala Rama Ejecuiva del poder pablico del orden nacional. Su caracter técnico le ha asignado el objetivo de.
impulsar una vision estratégica del pafs en los campos social, economico y ambiental, a través del diseiio, la orientacion y evaluacion de las poltcas piblicas, el manejo y asignacion de la inversion piblica y la concrecion de estas en planes, programas y proyectos del Gobierno.

£1 DNP en aras de garantizar su funcionamiento como entidad estatal, aiende sus necesidades en materia de TIC a través de la Oficina de Tecnologia y Sistemas de Informacién, quien es la encargada de proveer al DNP de I de TIC, los cuales rtados sobre una tecnolgica robusta, funcional,
estabe y onfabl;sinembargo, siempre  vnguarade 10 diersos avancestecnldgcoscona aldad e que a enidad pueda esaren o posie oo a evocion tecnacgica

Asilas cosas y conforme a lo sef yaltenor de el articulo 10 del Decreto 1893 de 20211 la Oficina de Tecnologia y Sistemas de Informacién (OTSI) funciones las contenid ftes numerales:

(... 5. ‘Proponer estrategias y adelantar que los sistemas de informacidn del D Nacional de Planeacién sean interoperables con los demés sistemas de informacion existentes y que se requieran para el cumplimiento de las funciones de Ia entidad.

7. Desaolar stategios de gesin de iromacinpara dentcar scenario e perinenci,cldd, oprtunidad, seguridd o nrcambio,can i de lorar n o efletedenfomacin diporible ara o us s ges toma de deisnes en fDeparamentaNaciona de Planeacin.

8. Propender y faciltar el uso y apropiacion de las tecnologias, los sistemas e informacidn y | digitales por parte de los ciudadanos y los grupos de valor del Departamento Nacional de Planeacior.

10. Gestioner la seguridad y jo dela informacion en tecnologias de Ia informacion del Departamento Nacional de Planeacion a fin de permitr su las diferentes parael delos objetivos

12. ‘Adminisrar y sopotar a infraestuctura fecnoldgica del Departamento Naciona de Planeacd

13. ‘Adelantar en coordinacion con la Secretaria General y a Oficina Asesora de C [ das con los estandares y directr publicar [a informacion, cumplimiento d b, seguridad digitaly datos abiertos”.

Actualmente, la Entidad requiere robustecer la solucion de respaldo y los mecanismos de seguridad de la informacion, dado el alto nivel de criticidad de los datos que administra y el incremento sostenido de las amenazas cibernéticas. En este sentido, se hace necesario fortalecer la plataforma tecnolégica mediante la implementacion de una

solucion de de respaldo de P , que garantice la integridad y dela informacin. Dicha solucidn debe ampliar la capacidad actual y disponer de tecnologias que permitan optimizar y maximizar el uso de espacio de almacenamiento y del rendimiento del dispositivo a traves del uso de
capas que aislen logicamente Ia informacion.
En el contexto actual de la ciberseguridad, caracterizado por el aumento de ataques de y tentes, se vuelve la adopcion de proteccion avanzados, dentro de los cuales se destacan los sistemas d fable. La delos quela

informacion no pueda ser alterada, cifrada ni eliminada durante un periodo determinado, incluso en escenarios donde un atacante logre comprometer credenciales administrativas. Esta capacidad resulta clave para garantizar la recuperacion confiable de la informacion y la continuidad del negocio ante incidentes de seguridad.

La Entidad cuenta actualmente con una estrategia de proteccion de datos basada en la solucion Veeam Backup & Replication, la cual se encuentra en plena operacion y produccion, por lo que la nueva solucién de almacenamiento debe contar con certificacion de compatibiidad con Veeam que permita asegurar la integracion nativa de
{funciones critcas de respaldo y recuperacion, lo anterior obedece ala necesidad técnica de habiltar la integracion nativa de funciones de respaldo y recuperacion garantizando la continuidad de la operacion

Asilas cosas, es responsabilidad de la Oficina de Tecnologias y Sistemas de Informacion, brindar apoyo a a gestion de la Entidad, a través de las acts coadyuven al de ysol manejen y protejan la informacion con el fin de contar con servicios de disponibilidad necesarios para el desarrollo de
las actividades misionales del Departamento Nacional de Planeacion, asi como mantener la infraestructura tecnologica de la Entidad.

[CLASIFICADOR DE BIENES Y SERVICIOS: (Nota. El proveedor podra sugerir otre

De acuerdo con la clasificacion del Codigo Estandar de Productos y Servicios de Naciones Unidas, (UNSPSC), el servicio requerido por el Departamento Nacional de Planeacion, identificados con los codigos
43201800 - Dispositivos de almacenamiento

43233400 - Software de controladores de dlspusllwus y utiidades

81111800 ios de sistemas y i de sistem:

[OBJETO:

| Adauirir, Instalar, Configurar y poner en funcionamiento una solucion de repositorio para copias e respaldo, que garantice la seguridad de la informacion mediante tecnologias de proteccion contra borrado accidental, ataques de ransomware, sustentada en una arquitectura de aislamiento 16gico y retencion de datos por capas.

ESTIMADAS A LAR: (Nota
1 Entegar anombre delDepariamento Nagonald Planeaion (ONP) una solucion de jento un di d de conformidad con las condiciones técnicas exgidas.
2 Entregar instalado, configurado y en I di de el Dmacemsrnesugnauu por el DNP, ubicado en la ciudad de Bogota
3.Disefir, en coordinacion conla Oficina de Tecnologas y Sistenas de Informacion (OTSI),fa estrategia de migracion y ejecutar e raslado de la informacion desde los dispositivos de almacenamiento [BM V5100 y Pure Storage C60R3 hacia la nueva solucion, incluyendola reconfiguracion y ajuste de los parémetros e la solucisn Veeam
(tales como Repositorios, Proxies o Jobs) que resulten necesarios. El contratista debera garantizar que el proceso se realice sin degradacion del servicio ni afectacion de respaldo vigentes y orquestadas por Veeam, la integridad y consistencia de los datos en todo momento.
4 Disefiar,on coordinacion conla OTSI un prolocol de pruebas que evidencie de que al menos una cadena derespaldo do cada tio de job migrado fue probada medlante una restauracitn exiosa.
5.Hacer entrega de un Informe de Configuracion Final que detalle la de la nueva solucion d los ajustes y la consola de Veeam Backup & Replication, y el protocolo de pruebas que evidencie el funcionamiento exitoso de los Jobs de respaldo tras la migracion.

6 Garantizar que el equipo offecido tenga como minimo una garantia de cinco (5) afios sobre el hardware y software de la solucion, contada a parti de la enlrega del bien en el sitio, se debe aportar la certficacion de garantia expedida directamente por el fabricante donde avale el tiempo y soporte de la garantia para el dispositivo ofrecido.
7 Presentar la certificacion del todos los de los equipos

8.Gestionar ante el fabricante el soporte técnico en sito de hardware y software de los equipos, deberd proveerse durante las 24 horas del dia, 7 dias a la semana (24xTx4) durante la vigencia de la garantia, es decir cinco (5) afios.

9.Articular la transferencia de conocimiento por parte del fabricante a Cinco (5) funcionarios de la OTSI, designados por el supenvisor el contrato, relacionada con la administracion, manejo y operacion del bien adquirido.

REQUISITOS TECNICOS

Los servicios a colizar se describen en cada una de las pestanas identiicad: iones 370TB y 50078

Las especificaciones a cotizar sin ninguna modificacion, son las establecidas en la ficha técnica de bienes ylo servicios a adauiri.

Para el proceso de seleccion el proponente interesado debe contar con certificacion de parthner del fabricante e la membresia mas alta que le acredite realizar las actividades de adquisién, instalacién y puesta en funcionamiento de equipos.

MECANISMOS MINIMOS DE COBERTURA DEL CONTRATO. (Nota. Las garantias pueden ser modificadas de acuerdo al aniiss del estudio sector  afinidad con el objeto a desarmoliar)

MECANISMOS MINIMOS DE COBERTURA DEL

CONTRATO
Cumplimiento 10% del valor del Contrato Plazo de ejecucién del contralo y seis (6) meses mas

Valor Vigencia

Calidad de los bienes 10% del valor del Contrato Plazo de ejecucion del contrato y tres (3) afios més.

Calidad del servicio 10% del valor del Contrato Plazo de ejecucion del contrato y tres (3) afios més.

Pago de salarios, prestaciones sociales legales e indemnizaciones

laborales
[OPCION 1 ESPECIFICACIONES TECNICAS REQUERIDAS

5% del valor del Contrato Plazo de ejecucion del contrato y tres (3) afios mas.

CANTIDAD DESCRIPCION MARCA-MODELO VALOR UNITARIO VALOR TOTAL

Adquirr, Instala, Configurar y poner en
funcionamiento una solucién de
reposilorio para copias de respaldo, que
| garantice la seguridad de la informacion
mediante tecnologias de proteccion
contra borrado accidental, ataques de
ransomware, sustentada en una EX189 SEC
arquitectura de aislamiento kbgico y
retencion de datos por capas con
capacidad de almacenamiento de
370TB de conformidad con las
especifcaciones técnicas.

$ 1514480829 $ 1.514.489.829

/ALOR ANTES DE IVA|
VALOR IVA
VALOR INCLUIDO IVA

e

1.514.489.829,00
287.753.067,51
1.802.242.896,51

@

@

[OPCION 2: ESPECIFICACIONES TECNICAS REQUERIDAS

CANTIDAD DESCRIPCION MARCA-MODELO VALOR UNITARIO VALOR TOTAL

Adairir, Instaler, Configurar y poner en
funcionamiento una solucién de

copias de respaldo, que
garantice a seguridad de la informacion
mediante tecnobogias de proteccion
contra borrado accidental ataques de
ransomware, sustentada en una
arquitectura de aislamiento Kgico y
retencion de datos por capas con
capacidad de almacenamiento de
500TB de conformidad con las
especiicaciones técnicas.

EX189 SEC + EX81 SEC $  2.465.255.746

@

2.465.255.746

VALOR ANTES DE IVA
VALOR IVA|
VALOR INCLUIDO IVA|

o

2.465.255.746,00
468.398.591,74
2.933.654.337,74

3

o

REQUISITOS DE LA PROPUESTA: EI proponente debe diligenciar por completo los cuadros en cada una de las pestafias, donde se especifican dos (2) necesidades diferentes de capacidad total de almacenamiento (370TB y 500T8),los cuales Geberan ser presentados en pesos colombianos y con el ofreGmiento econémico se entiende]
incluida las condiciones contractuales remitidas con la ficha técnica. Lo anterior, con la finalidad de determinar el valor del presente proceso de seleccion y establecer s condiciones contractuales minimas del sector que se requieen para el desarrollo del objeto contractual. Adicionalmente, se estima una necesidad de que la cotizacion tenga
una vigencia de noventa (90) dias, en caso de que el proveedor estime una vigencia diferente por favor indicarlo en su respuesta.

€1 valor de los equipos deberén incluir e valor de los accesorios descritos en cada una de las fichas técnicas segun corresponda.




VALIDEZ DE LA OFERTA La oferta tendré una validez de noventa (90) dias.

FORMA DE PAGO Y PLAZO DE EJECUCION:

EI DNP, pagara el valor del contrato en un solo pago previo recibo a satisfaccion de la totalidad de los bienes

1 plazo de ejeccion de este conirato seré de sesenta (60) dias hébiles, a partir de la suscripcion del Acta de Inicio, contado a partir del cumplimiento de los requisitos de ¥ ejecucion del contrato

ION DEL P : (EI proveedor deberd indicar el tamaiio empresarial al cual pertenece, es deci, si es micro, pequeiia, mediana o gran empresa. Opcional: De ser posible remitir una copia del certificado de existencia y representacion legal).

DE OFERTAS: Enviar 6npor la plataforma de Secop Il cuando este haya sido el medio de convocatoria. Fecha Limite: De acuerdo al cronograma que se file en plataforma.

|OBSERVACIONES: El proveedor podré incluir en este campo las iones a la ficha técnica de I ci idas por el DNP, a fin de que la entidad pueda analizar y realizar los ajustes necesarios, si hay a lugar, del objeto  contratar)

NOTA: En caso de requerir otra informacién o recibir defectuosamente el texto o incompleto el nimero de hojas favor comunicarse a los teléfonos: 3815000 Ext11211




