
MECANISMOS MÍNIMOS DE COBERTURA DEL 

CONTRATO
Valor

Cumplimiento 10% del valor del Contrato

Calidad de los bienes 10% del valor del Contrato

Calidad del servicio 10% del valor del Contrato

Pago de salarios, prestaciones sociales legales e indemnizaciones 

laborales
5% del valor del Contrato

CANTIDAD DESCRIPCION MARCA-MODELO VALOR UNITARIO VALOR TOTAL

1

Adquirir, Instalar, Configurar y poner en 

funcionamiento  una solución de 

repositorio para copias de respaldo, que 

garantice la seguridad de la información 

mediante tecnologías de protección 

contra borrado accidental, ataques de 

ransomware, sustentada en una 

arquitectura de aislamiento lógico y 

retención de datos por capas con 

capacidad de almacenamiento de 

370TB de conformidad con las 

especificaciones tècnicas.

EX189 SEC 
 $       1.514.489.829  $                                                                                                                                                                                   1.514.489.829 

 $                                                                                                                                                                              1.514.489.829,00 

 $                                                                                                                                                                                 287.753.067,51 

 $                                                                                                                                                                              1.802.242.896,51 

CANTIDAD DESCRIPCION MARCA-MODELO VALOR UNITARIO VALOR TOTAL

1

Adquirir, Instalar, Configurar y poner en 

funcionamiento  una solución de 

repositorio para copias de respaldo, que 

garantice la seguridad de la información 

mediante tecnologías de protección 

contra borrado accidental, ataques de 

ransomware, sustentada en una 

arquitectura de aislamiento lógico y 

retención de datos por capas con 

capacidad de almacenamiento de 

500TB de conformidad con las 

especificaciones tècnicas.

EX189 SEC + EX81 SEC  $       2.465.255.746  $                                                                                                                                                                                   2.465.255.746 

 $                                                                                                                                                                              2.465.255.746,00 

 $                                                                                                                                                                                 468.398.591,74 

 $                                                                                                                                                                              2.933.654.337,74 

REQUISITOS DE LA PROPUESTA: El proponente debe diligenciar por completo los cuadros en cada una de las pestañas, donde se especifican dos (2) necesidades diferentes de capacidad total de almacenamiento (370TB y 500TB), los cuales deberan ser presentados en pesos colombianos y con el ofrecimiento económico se entiende

incluida las condiciones contractuales remitidas con la ficha técnica. Lo anterior, con la finalidad de determinar el valor del presente proceso de selección y establecer las condiciones contractuales mínimas del sector que se requieren para el desarrollo del objeto contractual. Adicionalmente, se estima una necesidad de que la cotización tenga

una vigencia de noventa (90) días, en caso de que el proveedor estime una vigencia diferente por favor indicarlo en su respuesta.

El valor de los equipos deberán incluir el valor de los accesorios descritos en cada una de las fichas técnicas según corresponda.

VALOR IVA

OPCIÓN 2: ESPECIFICACIONES TÉCNICAS REQUERIDAS

ACTIVIDADES ESPECÍFICAS ESTIMADAS A DESARROLLAR: (Nota. En la publicación del proceso la entidad podrá incluir actividades adicionales que tengan relación directa con el objeto a contractual)

1.	Entregar a nombre del Departamento Nacional de Planeación (DNP), una solución de almacenamiento un dispositivo de almacenamiento de conformidad con las condiciones técnicas exigidas.

2.	Entregar instalado, configurado y en funcionamiento el dispositivo de almacenamiento en el Datacenter designado por el DNP, ubicado en la ciudad de Bogotá.

3.	Diseñar, en coordinación con la Oficina de Tecnologías y Sistemas de Información (OTSI), la estrategia de migración y ejecutar el traslado de la información desde los dispositivos de almacenamiento IBM V5100 y Pure Storage C60R3 hacia la nueva solución, incluyendo la reconfiguración y ajuste de los parámetros de la solución Veeam 

(tales como Repositorios, Proxies o Jobs) que resulten necesarios. El contratista deberá garantizar que el proceso se realice sin degradación del servicio ni afectación de las cadenas de respaldo vigentes y orquestadas por Veeam, manteniendo la integridad y consistencia de los datos en todo momento.

4.	Diseñar, en coordinación con la OTSI un protocolo de pruebas que evidencie de que al menos una cadena de respaldo de cada tipo de job migrado fue probada mediante una restauración exitosa.

5.	Hacer entrega de un Informe de Configuración Final que detalle la implementación de la nueva solución de almacenamiento, los ajustes y reconfiguraciones realizados en la consola de Veeam Backup & Replication, y el protocolo de pruebas que evidencie el funcionamiento exitoso de los Jobs de respaldo tras la migración.

6.	Garantizar que el equipo ofrecido tenga como mínimo una garantía de cinco (5) años sobre el hardware y software de la solución, contada a partir de la entrega del bien en el sitio, se debe aportar la certificación de garantía expedida directamente por el fabricante donde avale el tiempo y soporte de la garantía para el dispositivo ofrecido.

7.	Presentar la certificación del fabricante garantizando que todos los componentes de los equipos son originales.

8.	Gestionar ante el fabricante el soporte técnico en sitio de hardware y software de los equipos, deberá proveerse durante las 24 horas del día, 7 días a la semana (24x7x4) durante la vigencia de la garantía, es decir cinco (5) años.

9.	Articular la transferencia de conocimiento por parte del fabricante a Cinco (5) funcionarios de la OTSI, designados por el supervisor del contrato, relacionada con la administración, manejo y operación del bien adquirido.

VALOR ANTES DE IVA

MECANISMOS MÍNIMOS DE COBERTURA DEL CONTRATO. (Nota. Las garantías pueden ser modificadas de acuerdo al análisis del estudio sector y afinidad con el objeto a desarrollar)

Vigencia

Plazo de ejecución del contrato y seis (6) meses más

Plazo de ejecución del contrato y tres (3) años más.

Plazo de ejecución del contrato y tres (3) años más.

Plazo de ejecución del contrato y tres (3) años más.

OPCIÓN 1: ESPECIFICACIONES TÉCNICAS REQUERIDAS

VALOR ANTES DE IVA

VALOR IVA

VALOR INCLUIDO IVA

Adquirir, Instalar, Configurar y poner en funcionamiento  una solución de repositorio para copias de respaldo, que garantice la seguridad de la información mediante tecnologías de protección contra borrado accidental, ataques de ransomware, sustentada en una arquitectura de aislamiento lógico y retención de datos por capas.

VALOR INCLUIDO IVA

REQUISITOS TÉCNICOS

FORMATO COTIZACIÓN

Los servicios a cotizar se describen en cada una de las pestañas identificadas como Especificaciones 370TB y Especificaciones 500TB .

Las especificaciones a cotizar sin ninguna modificación, son las establecidas en la ficha técnica de bienes y/o servicios a adquirir. 

Para el proceso de selección el proponente interesado debe contar con certificación de parthner del fabricante de la membresia mas alta que le acredite realizar las actividades de adquisión, instalación y puesta en funcionamiento de equipos.

DOCUMENTO: Envío Solicitud de Cotización de: Repositorio de Backup Inmutable con arquitectura de retención por capas

JUSTIFICACION: 

El Departamento Nacional de Planeación (DNP), de conformidad con el literal d) del numeral 1 del artículo 38 de la Ley 489 de 1998, es un Departamento Administrativo del Sector Central de la administración pública, perteneciente a la Rama Ejecutiva del poder público del orden nacional. Su carácter técnico le ha asignado el objetivo de 

impulsar una visión estratégica del país en los campos social, económico y ambiental, a través del diseño, la orientación y evaluación de las políticas públicas, el manejo y asignación de la inversión pública y la concreción de estas en planes, programas y proyectos del Gobierno. 

El DNP en aras de garantizar su funcionamiento como entidad estatal, atiende sus necesidades en materia de TIC a través de la Oficina de Tecnología y Sistemas de Información, quien es la encargada de proveer al DNP de los servicios de TIC, los cuales se encuentran soportados sobre una infraestructura tecnológica robusta, funcional, 

estable y confiable; sin embargo, siempre a la vanguardia de los diversos avances tecnológicos con la finalidad de que la entidad pueda estar en lo posible con la evolución tecnológica. 

Así las cosas y conforme a lo señalado anteriormente y al tenor de lo establecido en el artículo 10 del Decreto 1893 de 20211 la Oficina de Tecnología y Sistemas de Información (OTSI) tiene entre sus funciones las contenidas en los siguientes numerales:

“(…) 5. “Proponer estrategias y adelantar acciones para que los sistemas de información del Departamento Nacional de Planeación sean interoperables con los demás sistemas de información existentes y que se requieran para el cumplimiento de las funciones de la entidad”. 

7. “Desarrollar estrategias de gestión de información para identificar escenarios de pertinencia, calidad, oportunidad, seguridad e intercambio, con el fin de lograr un flujo eficiente de información disponible para el uso en la gestión y la toma de decisiones en el Departamento Nacional de Planeación.”. 

8. “Propender y facilitar el uso y apropiación de las tecnologías, los sistemas de información y los servicios digitales por parte de los servidores públicos, los ciudadanos y los grupos de valor del Departamento Nacional de Planeación”. 

10. “Gestionar la seguridad y flujo de la información en tecnologías de la información del Departamento Nacional de Planeación a fin de permitir su acceso entre las diferentes dependencias para el cumplimiento de los objetivos institucionales.” 

12. “Administrar y soportar la infraestructura tecnológica del Departamento Nacional de Planeación”. 

13. “Adelantar en coordinación con la Secretaría General y la Oficina Asesora de Comunicaciones, las gestiones relacionadas con los estándares y directrices para publicar la información, cumplimiento de accesibilidad web, seguridad digital y datos abiertos”. 

Actualmente, la Entidad requiere robustecer la solución de respaldo y los mecanismos de  seguridad de la información, dado el alto nivel de criticidad de los datos que administra y el incremento sostenido de las amenazas cibernéticas. En este sentido, se hace necesario fortalecer la plataforma tecnológica mediante la implementación de una 

solución de almacenamiento de respaldo de rango empresarial, que garantice la disponibilidad, integridad y confidencialidad de la información. Dicha solución debe ampliar la capacidad actual y disponer de tecnologías que permitan optimizar y maximizar el uso de espacio de almacenamiento y del rendimiento del dispositivo a traves del uso de 

capas que aislen logicamente la información.

En el contexto actual de la ciberseguridad, caracterizado por el aumento de ataques de ransomware y amenazas persistentes, se vuelve indispensable la adopción de mecanismos de protección avanzados, dentro de los cuales se destacan los sistemas de almacenamiento inmutable. La inmutabilidad de los respaldos permite que la 

información no pueda ser alterada, cifrada ni eliminada durante un período determinado, incluso en escenarios donde un atacante logre comprometer credenciales administrativas. Esta capacidad resulta clave para garantizar la recuperación confiable de la información y la continuidad del negocio ante incidentes de seguridad. 

La Entidad cuenta actualmente con una estrategia de protección de datos basada en la solución Veeam Backup & Replication, la cual se encuentra en plena operación y producción, por lo que la nueva solución de almacenamiento debe contar con certificación de compatibilidad con Veeam que permita asegurar la integración nativa de 

funciones críticas de respaldo y recuperación, lo anterior obedece a la necesidad técnica de habilitar la integración nativa de funciones de respaldo y recuperación garantizando la continuidad de la operación.

Así las cosas, es responsabilidad de la Oficina de Tecnologías y Sistemas de Información, brindar apoyo a la gestión de la Entidad, a través de las actuaciones que coadyuven al fortalecimiento de herramientas y soluciones que manejen y protejan la información con el fin de contar con servicios de disponibilidad necesarios para el desarrollo de 

las actividades misionales del Departamento Nacional de Planeación, así como mantener la infraestructura tecnológica de la Entidad. 

CLASIFICADOR DE BIENES Y SERVICIOS: (Nota. El proveedor podrá sugerir otros códigos que se relacionen con el bien y/o servicio a contratar)

De acuerdo con la clasificación del Código Estándar de Productos y Servicios de Naciones Unidas, (UNSPSC), el servicio requerido por el Departamento Nacional de Planeación, identificados con los códigos        

43201800 - Dispositivos de almacenamiento 

43233400 - Software de controladores de dispositivos y utilidades

81111800 - Servicios de sistemas y administración de componentes de sistemas 

OBJETO:



VALIDEZ DE LA OFERTA

NOTA: En caso de requerir otra información o recibir defectuosamente el texto o incompleto el número de hojas favor comunicarse a los teléfonos: 3815000 Ext.11211

FORMA DE PAGO Y PLAZO DE EJECUCIÓN: 

El DNP, pagará el valor del contrato en un solo pago previo recibo a satisfacción de la totalidad de los bienes 

El plazo de ejecución de este contrato será de sesenta (60) días hábiles, a partir de la suscripción del Acta de Inicio, contado a partir del cumplimiento de los requisitos de perfeccionamiento y ejecución del contrato.

OBSERVACIONES: El proveedor podrá incluir en este campo las observaciones a la ficha técnica de las condiciones establecidas por el DNP, a  fin de que la entidad pueda analizar y realizar los ajustes necesarios, si hay a lugar, del objeto a contratar)

La oferta tendrá una validez de noventa (90) días. 

IDENTIFICACIÓN DEL PROVEEDOR: (El proveedor deberá indicar el tamaño empresarial al cual pertenece, es decir, si es micro, pequeña, mediana o gran empresa. Opcional: De ser posible remitir una copia del certificado de existencia y representación legal).

PRESENTACIÓN DE OFERTAS: Enviar cotizaciónpor la plataforma de Secop II, cuando este haya sido el medio de convocatoria. Fecha Límite: De acuerdo al cronograma que se fije en plataforma.


